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От редактора

В середине декабря прошлого года в 
онлайн-формате, ставшем характерной 
приметой жизни в условиях пандемии, 
прошел V Всероссийский научно-прак-
тический форум «Безопасность в науке 
и образовании».

Впервые в рамках этого форума была 
организована площадка «Киберволон-

терство как форпост информацион-
ной безопасности в интернете», в рабо-
те которой приняли участие почти 250 
человек, среди которых представители 
федеральных и региональных органов 
исполнительной власти, а также сотруд-
ники из 110 образовательных организа-
ций высшего образования, находящихся 
в 56 субъектах Российской Федерации. 

Нынешний выпуск составлен из пуб-
ликаций участников форума, что нас 
радует, а читателям дает возможность 
ознакомиться с точкой зрения специа-
листов на ситуацию в такой тонкой сфе-
ре, как защита от кражи персональных 
данных, кибербуллинга, а еще поможет 
узнать о способах обеспечения техни-
ческой и информационной безопасности 
неискушенных владельцев смартфонов 
и прочих умных средств связи, особен-
но школьного или пенсионного возраста. 
Не секрет, что подключенный к интерне-
ту гаджет зачастую обрекает его хозя-
ина на возможные провокации, травлю 
или давление мошенников, действую-
щих в соцсетях, грозит гражданину дис-
криминацией по самым различным при-
знакам. И тому, как должна действовать 
потенциальная жертва, чтобы не стать 
заложником злоумышленников, призва-
ны обучать в том числе наши доброволь-
ные помощники в рамках мастер-клас-
сов, вебинаров. 

Не могу удержаться от лингвистичес-
кого укора в связи с новообразованным 
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понятием «киберволонтер». Снова насту-
паем мы на грабли словозамещения, ино-
оязычевания родной русской речи и, под-
давшись магии престижного западного 
словечка «волонтер», отказываем искон-
ному – «доброволец». Спору нет, нема-
ло появилось понятий и терминов, к ко-
торым трудно или даже бессмысленно 

подбирать равнозначные русские слова 
в силу сложившихся социально-полити-
ческих, технологических и экономичес-
ких процессов. Но в данном случае оче-
видно, что «доброволец» вполне имеет 
право на существование, пусть и в соче-
тании с оправданным англицизмом «ки-
бер».
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Информационная справка по 
кибердобровольчеству.
Кто такие кибердобровольцы?

Сейчас кибердобровольчес-
тво развито преимущественно 
в сфере информационного про-
тиводействия идеологии терро-
ризма, экстремизму и другим 
негативным явлениям в сети (он-
лайн-мошенничество, кибербул-
линг, утечка персональных дан-
ных и т. д.). 

Сразу оговоримся, что мы 
рассматриваем термин «кибер-
доброволец» исключительно в 
рамках проблематики инфор-
мационной безопасности и ме-
диаграмотности. В то же самое 
время понятия «кибердоброво-
лец», «киберволонтер» и «киберд-
ружинник» подразумеваются как 
синонимичные. Выбор того или 
иного термина зависит исключи-
тельно от индивидуальных пред-
почтений.

В России данная деятельность 
начала развиваться с 2011 года 
(появление Лиги безопасного Ин-
тернета), а популярность набра-
ла в 2017 году, объявленном Го-
дом добровольца. 

Что может сделать 
кибердоброволец?

Можно выделить три клю-
чевых направления работы ки-

бердобровольцев: выявление 
противоправного контента,         
реализация просветительских           
проектов и создание позитивно-
го медиаконтента.

Важно осознавать, что мони-
торинг информационного про-
странства на предмет выявления 
угроз — только часть того, что мо-
жет делать кибердоброволец. Вы-
сокую социальную значимость 
приобретают социальная рекла-
ма, видеоролики, памятки, мето-
дички, инфографика, буклеты и 
другие материалы, направлен-
ные на формирование культуры 
поведения в интернете, основ ме-
диабезопасности, продвижения 
позитивных ценностей. 

Есть ли ограничения 
и нюансы?

Да, их несколько. Во-первых, 
целенаправленно искать проти-
воправный контент могут толь-
ко совершеннолетние граждане. 
Это связано с психовозрастны-
ми особенностями несовер-
шеннолетних и с тем, что про-
тивоправный контент зачастую 
содержит информацию, кото-
рая подпадает под действие Фе-
дерального закона от 29.12.2010 
№ 436-ФЗ (ред. от 31.07.2020)          
«О защите детей от информации, 
причиняющей вред их здоровью 
и развитию».

Во-вторых, кибердоброволь-
цы не подменяют своей ак-
тивностью работу правоох-

Кибердобровольчество — организация деятель-
ности работы добровольцев, нацеленная на ка-
чественное улучшение функционирования он-
лайн-пространства и безопасное пребывание 
пользователей самых различных возрастов в ин-
тернете.
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ранительных органов. Они не 
борются с запрещенными мате-
риалами, злоумышленниками и 
мошенниками, а только выявля-
ют факты нарушения закона и 
передают эту информацию в со-
ответствующие инстанции.

В-третьих, является ли кон-
тент противоправным или нет 
решает не кибердоброволец. 
В российском законодательс-
тве четко прописывается, какие 
именно материалы являются 
противоправными. На блокиров-
ку отправляется только тот кон-
тент, который действительно 
попадает под нормы антиэкс-
тремистского или антитеррорис-
тичсекого законодательства, а не 
просто не нравится кибердобро-
вольцу.

Как регламентируется 
деятельность 

кибердобровольцев?
Отдельного закона о работе 

кибердобровольцев на начало 
2021 года еще нет, однако разра-
батывается законопроект.

Можно выделить три ключе-
вые формы организации деятель-
ности киберволонтеров:

— движение при образователь-
ной организации;

— движение при органах ис-
полнительной власти;

— некоммерческая организа-
ция (НКО).

Почему лучше работать в со-
ставе кибердобровольческой 
организации, а не в одиночку? 
Причин несколько: обучение ки-
бердобровольцев, психологичес-
кая поддержка и партнерские 
отношения с правоохранитель-
ными органами, которые могут 
курировать работу волонтеров.

Что уже сделано?
26 ноября 2020 года в рам-

ках V Всероссийского научно-
практического форума «Безо-
пасность в науке и образовании» 
была впервые организована ра-
бота онлайн-секции «Киберво-
лонтерство как форпост ин-
формационной безопасности в 
интернете».

Участниками онлайн-секции 
на платформе Zoom стали 108 
человек из 41 субъекта Россий-
ской Федерации, представлены 
все федеральные округа. Сред-
ний возраст участников — 26 лет 
(самому младшему — 17 лет, стар-
шему — 68 лет). 74 % участников — 
кибердобровольцы, 26 % — руко-
водители кибердобровольческих 
организаций. 

Участники обратили внима-
ние на следующие проблемы, ко-
торые предстоит решать кибер-
добровольцам для организации 
эффективной работы:

— отсутствие специализи-
рованных программ и кур-
сов повышения квалификации, 
направленных на подготовку ки-
бердобровольцев, как системно-
го решения вопроса подготовки;

— сложности в психологичес-
ком сопровождении деятельнос-
ти кибердобровольцев;

— отсутствие налаженной ком-
муникации между кибердобро-
вольцами и курирующими их 
структурами;

— непонимание понятия «пози-
тивный контент» в сфере проти-
водействия идеологии террориз-
ма и экстремизму;

— проблемы с получением об-
ратной связи по выявленному 
потенциально противоправно-
му контенту в сети.
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После обсуждения наиболее 
актуальных проблем были вне-
сены следующие предложения в 
резолюцию:

1. Создать общий канал 
коммуникации (telegram-канал) 
для обмена информацией и по-
иска партнеров.

Канал кибердобровольцев 
России: https://t.me/joinchat/
VexQVg8G08jReJ4nM9afuw.

2. Разработать методичес-
кие рекомендации по организа-
ции работы киберволонтеров на 
базе образовательных организа-
ций высшего образования.

Предоставление методичес-
ких рекомендаций осуществля-
ется через официальный запрос 
на почту info@ncpti.ru.

3. Разработать обучающие 
материалы (курсы повышения 
квалификации) для кибердобро-
вольцев.

В 2021 году разрабатывается 
онлайн-курс. Свои предложения 
по содержанию курса можно на-
правлять на почту info@ncpti.ru.

4. Привлекать различные 
общественные объединения (на-
циональные, религиозные и др.) к 
поиску эффективных моделей и 
форматов проведения профилак-
тической работы.

Участники площадки отмети-
ли, что организация секции «Ки-
берволонтерство как форпост 
информационной безопасности 
в интернете» — первый в России 
опыт объединения на одной пло-
щадке кибердобровольцев. Учас-
тники высказали желание прово-
дить данную секцию ежегодно в 
рамках работы Всероссийского 
научно-практического форума 
«Безопасность в науке и образо-
вании», проходящего под эгидой 
Минобрнауки России.

Логотип движения «Интернет без угроз»
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Интервью: 
Тренды развития киберугроз в 
информационном пространстве 
России и способы противодействия

Гость рубрики «интервью» – Мария наместникова, руководитель российского исследова-
тельского центра Лаборатории Касперского, г. Москва

Интервью подготовил Куценко Максим Викторович – аналитик Национального центра ин-
формационного противодействия терроризму и экстремизму в образовательной среде и 
сети Интернет, г. Ростов-на-Дону

Мария – выпускница Москов-
ского педагогического государс-
твенного университета. Еще на 
пятом курсе, в 2008 году, при-
шла работать в «Лабораторию 
Касперского» спам-аналитиком. 
Уже тогда интересовалась про-
блемами информационной бе-
зопасности детей, принимала 
участие в целом ряде образова-
тельных инициатив. Мария – ав-
тор более десятка статей, в том 
числе «Дети в Интернете», а так-
же учебного пособия «Информа-
ционная безопасность, или На 
расстоянии одного вируса». 

В настоящее время является 
частью команды GReAT (Глобаль-
ного центра исследований и ана-
лиза угроз), которая занимается 
изучением киберугроз и спосо-
бов противодействия им.

— Прошедший год преподнёс 
немало сюрпризов, резонанс, 

вызванный мировой пандеми-
ей, навсегда изменил прежнюю 
форму мира, взаимодействий 
между людьми. Всё больше ста-
ли говорить о цифровизации 
жизни. Скажите, в свете этого 
как изменятся подходы к ки-
бербезопасности в ближайшее 
время?

— На самом деле цифрови-
зация всех сфер нашей жизни 
идет уже давно, пандемия лишь 
ускорила и подчеркнула необ-
ходимость этого процесса. Воп-
росы цифровой безопасности 
в результате становятся более 
актуальными, чем когда-либо, 
и важными для всего большего 
количества людей и сфер эко-
номики. Думаю, что пандемия 
вряд ли принесла революцию в 
сферу ИТ-безопасности именно 
с точки зрения подходов, опыт 
нашей индустрии наработан го-
дами и развитие ее происходит 
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вместе с развитием техноло-
гий. Тем не менее с точки зре-
ния общественного восприятия 
защита цифровых пространств 
стала значительно понятнее лю-
дям, осознание ее необходимос-
ти возросло: чего в этом смысле 
стоят только атаки на медицинс-
кие учреждения, в том числе за-
нимающиеся лечением корона-
вирусных больных, чьи жизни в 
результате действий злоумыш-
ленников оказались под угро-
зой. Или первый подтвержден-
ный случай смерти пациента, 
которого не удалось вовремя до-
ставить в больницу в результате 
атаки шифровальщика. Мы наде-
емся, что пандемия и ускорив-
шаяся цифровизация заставят 
большее количество организа-
ций задуматься о защите своей 
ИТ-инфраструктуры.

— Дистанционный формат 
образования в 2020 году проде-
монстрировал низкий уровень 
информационной грамотности 
многих специалистов из сферы 
образования.

На Ваш взгляд, как эта ситу-
ация будет меняться в 2021 году 
и есть ли уже конкретные меры 
со стороны государственных и 
частных структур, предприни-
маемые для повышения уров-
ня медиаграмотности?

— Многие исследования еще 
несколько лет назад показыва-
ли в целом низкий уровень ин-
формационной грамотности в 
нашей стране. Ситуация, конеч-
но, постепенно меняется, но не 
так быстро, как хотелось бы. Ра-
зумеется, сейчас многих специа-
листов в сфере образования обу-
чили использованию отдельных 

приложений, для проведения 
дистанционных уроков. Тем не 
менее даже когда речь идет об 
использовании этих конкретных 
приложений большинство учи-
телей зачастую не до конца по-
нимает их функциональность. Я 
не думаю, что в 2021 году ситуа-
ция кардинально переменится. 
Преподавателям не нужны бу-
дут инструктажи по использова-
нию программ для проведения 
конференций, но те из них, кто 
далек от технологий, вероятно, 
вряд ли значительно продвинут-
ся в их изучении. Это значит, что 
им по-прежнему нужна будет по-
мощь в освоении технологий, не-
обходимо расширение знаний не 
только по работе с конкретными 
приложениями, но и по цифро-
вой среде в целом.

— Одной из главных инфор-
мационных угроз сегодня уве-
ренно можно назвать рас-
пространение fake news. Как 
можно защитить себя от фей-
ков и почему это важно?

— Единственный путь защи-
ты от фейков — проверять лю-
бую информацию в нескольких 
доверенных источниках. Под до-
веренными источниками под-
разумеваются, например, круп-
ные новостные агентства и СМИ, 
в том числе заграничные. При 
этом надо помнить, что из-за 
безумного ритма работы репор-
теров, даже крупные и доверен-
ные агентства в последнее время 
допускают публикацию непро-
веренной информации. Поэто-
му лучше спустя какое-то время 
перепроверить, не убрали ли эти 
издания «новость» или не выпус-
тили ли они опровержения.
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— И всё-таки, говоря о ме-
рах по обеспечению собствен-
ной безопасности в цифровом 
пространстве, расскажите, ка-
кие меры можно предпринять. 
Какие бы советы Вы могли бы 
дать нашим читателям?

Основных советов несколь-
ко, и они относятся как к сфере 
собственного поведения людей, 
так и к программной части:

1. Установите защитное ре-
шение на все устройства, кото-
рыми пользуетесь. Многие сей-
час устанавливают антивирус 
только на компьютер, не защи-
щая свой смартфон. Злоумыш-
ленники знают об этом и вре-
доносное ПО для смартфонов 
активно распространяется.

2. Используйте сложные па-
роли и не храните их в браузере. 
Чтобы не забыть пароли исполь-
зуйте специальные программы 
— менеджеры паролей. Это так 
же удобно, как хранить пароли 
в браузере, но намного безопас-
нее. К тому же такие программы 
позволяют создавать по-настоя-
щему надежные пароли. 

3. Используйте на всех сай-
тах (и в приложениях), где это 
возможно, двухфакторную ау-
тентификацию — проверку вхо-
да с помощью номера телефона 
или одного из ваших устройств 
или аккаунтов.

4. Не публикуйте в откры-
том доступе никакой инфор-
мации, которая компрометиру-
ет вас и/или подвергает вас или 
ваших детей опасности: ответы 
на секретные вопросы, инфор-
мация о доходах семьи, номер 
школы, где учится ваш ребенок, 
неприличные фотографии (их 
лучше вообще не делать).

5. Никогда не общайтесь 
по телефону, если вам звонят и 
представляются службой безо-
пасности банка, просят предо-
ставить данные о своем счете 
или карточке, установить какую-
либо программу по ссылке в эсэ-
мэс. Положите трубку и, если у 
вас есть сомнения, найдите в ин-
тернете или на обратной сторо-
не своей карты номер телефона 
банка и уточните, пыталась ли с 
вами связаться служба безопас-
ности. Ответ почти наверняка бу-
дет «нет».

— Всё популярнее среди ро-
дителей несовершеннолетних 
детей становятся различные 
приложения и программы ро-
дительского контроля. Каким 
образом они работают?

— Приложения, обеспечиваю-
щие безопасность ребенка в ин-
тернете, обладают разным функ-
ционалом. Они устанавливаются 
на устройство родителя (с него 
происходит настройка приложе-
ния) и ребенка (здесь приложе-
ние непосредственно выполняет 
свою задачу). Чаще всего такие 
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приложения выполняют следую-
щие функции:

‒ ограничение доступа к 
интернет ресурсам (как к опре-
деленным, так и к целым катего-
риям сайтов – порнографичес-
ких, сайтах о насилии и т. д.);

‒ контроль времени работы 
устройства в целом (в какие часы 
можно использовать, сколько 
времени можно использовать);

‒ ограничение доступа к 
определенным программам (как 
к конкретным, так и к целым под-
видам, например, к любым при-
ложениям соцсетей или только 
к определенным);

‒ контроль времени рабо-
ты с определенными приложени-
ями (можно ограничить время в 
играх или в интернете);

‒ ограничение доступа к 
контенту (фильмам, музыке, кни-
гам) по возрастному рейтингу;

‒ знание о местоположе-
нии ребенка в реальном мире 
(это удобно, если ребенок, напри-
мер, сам возвращается из школы 
домой).

— Противоправного кон-
тента, в частности в социаль-
ных сетях, за последний год 
стало разительно больше. По-
мимо усиления технических 
мер по борьбе с ним, в деятель-
ность по блокировке таких дан-
ных включились и кибердобро-
вольцы — волонтеры, которые 
помогают защитить детей и 
подростков от небезопасной 
информации.

Возвращаясь к центральной 
теме нового выпуска Обзора.
НЦПТИ, какие советы Вы мог-
ли бы дать киберволонтерам? 
Как повысить свои компетен-
ции в этой сфере?

— Сегодня есть большое коли-
чество различных сайтов, рас-
сказывающих о тенденциях в 
мире информационной безопас-
ности. Для тех, кто заинтересо-
ван в повышении своей цифро-
вой грамотности, а не в глубоком 
изучении вопроса и технических 
деталях, я бы порекомендовала 
blog.kaspersky.ru — наш ресурс, 
где собраны истории из области 
ИТ-безопасности, написанные 
доступным языком. Если хочет-
ся углубиться в технические де-
тали — читайте securelist.ru, на 
этом ресурсе мы публикуем ста-
тистические и технические ис-
следования, интересные специ-
алистам по информационной 
безопасности.

Сайт blog.kaspersky.ru
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Об организации и кадровом обеспечении 
деятельности по противодействию 
идеологии терроризма в образовательной 
среде

Благодаря последовательной, 
системной и скоординированной 
работе всех субъектов противо-
действия терроризму в России 
уже не первый год сохраняется 
тенденция сокращения количес-
тва преступлений террористи-
ческой направленности. 

Данная тенденция является 
результатом функционирования 
в стране общегосударственной 
системы противодействия тер-
роризму. Ключевую роль в этой 
системе играет Национальный 
антитеррористический комитет, 
который организует взаимодейс-
твие субъектов противодейс-
твия терроризму, осуществляет 
планирование применения сил 
и средств федеральных органов 
исполнительной власти и их тер-
риториальных органов по борь-
бе с терроризмом, а также управ-
ление контртеррористическими 
операциями.

Вместе с тем эмиссары меж-
дународных террористических 
организаций не прекращают по-
пыток вербовать новых сторон-
ников, в первую очередь из чис-
ла молодёжи. При этом в период 
ограничений, вызванных рас-

пространением новой коронави-
русной инфекции, они активи-
зировали пропагандистскую и 
вербовочную деятельность в со-
циальных сетях и мессенджерах.

Это требует сосредоточения 
усилий в настоящее время на ре-
ализации мер профилактики.

Национальным антитеррорис-
тическим комитетом был разра-
ботан и в 2018 году утвержден 
Президентом России Комплекс-
ный план противодействия идео-
логии терроризма в Российской 
Федерации на 2019–2023 годы, ре-
ализуемый как на федеральном,  
так и на региональном и муници-
пальном уровнях, приоритетны-
ми задачами которого являются:

– повышение эффективности 
профилактической работы с ли-
цами, подверженными воздейс-
твию идеологии терроризма, а 
также подпавшими под ее вли-
яние;

– реализация мер по формиро-
ванию у населения Российской 
Федерации антитеррористичес-
кого сознания;

– совершенствование мер ин-
формационно-пропагандист-
ского характера и защиты ин-

Кулягин игорь Валерьевич — первый заместитель руководителя аппарата Национального 
антитеррористического комитета, вице-адмирал, г. Москва
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формационного пространства 
Российской Федерации от идео-
логии терроризма;

– развитие организационных 
и иных мер, направленных на по-
вышение результативности де-
ятельности субъектов противо-
действия терроризму.

На федеральном уровне при 
координации Национального ан-
титерористического комитета 
федеральными министерствами 
осуществляется выработка ор-
ганизационных мер, подготовка 
методик профилактики, разра-
ботка программ подготовки спе-
циалистов в сфере профилакти-
ки терроризма.

 Основная работа по исполне-
нию мероприятий Комплексного 
плана осуществляется на регио-
нальном уровне территориаль-
ными органами ведомств во вза-
имодействии с органами власти 
субъектов 

Российской Федерации при 
кординирующей роли регональ-
ных антитерористических ко-
миссий.

В профилактическую де-
ятельность активно включены 
представители общественных и 
религиозных организаций, а так-
же лидеры общественного мне-
ния (журналисты, спортсмены, 
политики, блогеры и т. д.). 

Важную роль в этой работе иг-
рают образовательные организа-
ции, которым для выстраивания 
системной работы по противо-
действию идеологии террориз-
ма необходимо обеспечивать 
реализацию профилактических 
мер в рамках образовательной 
деятельности, массовой работы, 
индивидуальной воспитатель-
ной работы с группой риска.

Так, целесообразно актуали-
зировать содержание реализу-
емых в вузах образовательных 
программ на предмет включе-
ния в образовательный процесс 
вопросов, позволяющих форми-
ровать у обучающихся негатив-
ное отношение к идеологии тер-
роризма. 

Организаторы массовой рабо-
ты должны стремиться к макси-
мальному охвату культурными, 
спортивными, форумными и ины-
ми массовыми мероприятиями 
обучающихся для обеспечения 
их полной занятости в свободное 
от учебы время. 

Образовательным организа-
циям необходимо осуществлять 
мониторинг социального само-
чувствия обучающихся (анкети-
рование, наблюдение, беседы) и 
выявление групп риска в целях 
проведения адресной работы с 
привлечением опытных психо-
логов, педагогов, представителей 
правоохранительных органов и 
духовенства. Индивидуальная 
работа должна осуществлять-
ся с учетом современных ре-
алий жизни, интересов моло-
дых людей, не быть навязчивой. 
Прикрепляя к обучающемуся 
педагога-психолога либо пре-
подавателя для проведения ин-
дивидуальной работы нужно, ко-
нечно же, учитывать наличие у 
них межличностного контакта и 
доверительных отношений. 

Работая с группами риска, 
важно определить наиболее эф-
фективные формы для сниже-
ния уровня радикализации мо-
лодых людей и недопущения их 
вовлечения в террористичес-
кую деятельность. Преподавате-
ли, психологи, административ-
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ный состав должны не только 
четко понимать, как выявлять та-
ких лиц, но и обладать твердыми 
знаниями как действовать в та-
ких ситуациях. 

При формировании подходов 
к организации профилактичес-
кой работы усилия должны быть 
нацелены на активное задейс-
твование индивидуального под-
хода к каждому профилактиру-
емому, исключение шаблонного 
планирования мероприятий и их 
формального выполнения.

С этих же позиций следу-
ет формировать подходы к со-
зданию антитеррористическо-
го контента, который должен 
стать более адресным, нагляд-
ным и понятным для молодежи. 
Для этого целесообразно обсто-
ятельно изучать современные 
тенденции и учитывать сущес-
твующие практики федераль-
ных органов власти и институ-
тов гражданского общества при 
разработке таких материалов. 
Немаловажным также остается 
выбор каналов их распростра-
нения, как, например, социаль-
ные сети с максимально возмож-
ным охватом целевой аудитории, 
а при необходимости и целенап-
равленное формирование групп 
в социальных сетях с привлече-
нием к работе в них молодеж-
ных лидеров и авторитетных в 
молодежной среде людей. Все 
эти мероприятия должны прово-
диться в сочетании с мероприя-
тиями, которые в регионах про-
водят АТК.

Эффективность осуществля-
емой профилактической работы 
во многом зависит от компетен-
ции соответствующих должнос-
тных лиц. 

Помимо государственных 
гражданских и муниципальных 
служащих требуется также спе-
циальная подготовка работни-
ков образования, участвующих 
в противодействии распростра-
нению идеологии терроризма, а 
также самих педагогов, задейс-
твованных в обучении указан-
ных категорий специалистов. На 
сегодняшний день уровень ква-
лификации и профессионализ-
ма должностных лиц, занятых 
в этой сфере, остается недоста-
точным.

Совместные усилия феде-
ральных и региональных орга-
нов власти на основе решений 
НАК позволили создать основу 
системы дополнительного обра-
зования соответствующих долж-
ностных лиц.

В рамках реализации реше-
ния Комитета от 10 апреля 2018 
года Минтруд России дополнил 
Справочник квалификационных 
требований, необходимых для за-
мещения должностей граждан-
ской службы, новым видом де-
ятельности — «Регулирование в 
сфере противодействия терро-
ризму» и сформировал единые 
квалификационные требования 
к сотрудникам, осуществляю-
щим такую деятельность.

В федеральных и региональ-
ных органах исполнительной 
власти проведена работа по до-
полнению должностных регла-
ментов гражданских служащих 
требованиями к знаниям и уме-
ниям в области профилактики 
терроризма.

В настоящее время уже реа-
лизуется государственный заказ 
на переподготовку и повышение 
квалификации соответствую-
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щих специалистов. Таким об-
разом, в стране сформирована 
потребность в профессионалах, 
занимающихся противодейс-
твием терроризму, и в настоя-
щее время осуществляется ре-
ализация мер, направленных на 
организацию их специальной 
подготовки в указанном направ-
лении. Вместе с тем этой работе 
предстоит придать необходимую 
системность на федеральном, 
региональном, муниципальном 
уровнях и в самих образователь-
ных организациях.

На наш взгляд, необходимо 
разработать обоснованную ком-
петентностную модель специа-
листа в сфере противодействия 
терроризму и, соответственно, 
элементы профессионально-
го стандарта таких специалис-
тов, в том числе описания долж-
ностных функций сотрудников 
образовательных организаций, 
реализующих в студенческой 
среде мероприятия по противо-
действию идеологии терроризма, 
воспитанию у молодежи тради-
ционных российских духовно-
нравственных ценностей. 

Типовой должностной регла-
мент и квалификационные требо-
вания при объявлении конкурсов 
к соискателям на соответствую-
щие должности, содержат стан-
дартный набор требований, 
предъявляемых к лицам, пос-
тупающим на государственную 
службу. Вместе с тем конкрети-
зированные квалификационные 
требования, на наш взгляд, долж-
ны содержать более подробную 
регламентацию в зависимости 
от характера исполняемых долж-
ностных обязанностей. Такие 
требования должны определять 

все дальнейшие направления и 
содержание подготовки, пере-
подготовки и повышения квали-
фикации как государственных 
гражданских и муниципальных 
служащих, так и работников об-
разования, участвующих в про-
тиводействии распространению 
идеологии терроризма.

При этом потребуется сопря-
жение усилий ученых и практи-
ков для составления возможно-
го перечня должностей, оценки 
основных задач в рамках анти-
террористической деятельности, 
в решении которых принимают 
участие специалисты, выделе-
ния необходимых знаний, уме-
ний и навыков, необходимых ука-
занным сотрудникам.

Это позволит сформировать 
механизмы оценки качества об-
разовательных услуг, конкрети-
зировать действующие програм-
мы переподготовки и повышения 
квалификации указанных долж-
ностных лиц, разработать допол-
нительные специализированные 
модули и курсы, а также более 
четко понять критерии оценки 
подготовленности специалиста.

Для решения проблемы фор-
мирования модели специалиста 
в сфере профилактики необхо-
димо более активное включение 
в этот процесс научно-образова-
тельного сообщества. 

Для сближения теории и прак-
тики в системе антитеррорис-
тического профессионально-
го образования особенно важно 
привлекать к проведению заня-
тий экспертов – ученых и спе-
циалистов-практиков. Для это-
го целесообразно организовать 
формирование в субъектах Рос-
сийской Федерации так называ-
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емых пулов экспертов, которые 
могут быть привлечены к созда-
нию и оценке образовательных 
программ и проведению заня-
тий. При этом необходимо опре-
делить требования к ним.

Необходимо расширять вза-
имодействие преподавателей с 
группами специалистов, экспер-
тными советами и институтами 
гражданского общества, а так-
же их практическое участие в 
организации и проведении ме-
роприятий по противодействию 
распространению терроризма на 
территории субъектов Российс-
кой Федерации, используя для 
этого возможности антитерро-
ристических комиссий.

Решение этой задачи требует 
не одного дня и, действительно, 
нуждается в предварительном 
глубоком анализе. Мы ожидаем 
межведомственного, межвузов-
ского обсуждения, возможно, на 
страницах периодических изда-
ний НАК, чтобы сформулировать 
цель профессионального обра-
зования в данной сфере, опреде-
лить какого же специалиста нам 
необходимо получить в резуль-
тате.

Важным элементом систе-
мы профилактической работы 
в сфере антитеррора является 
уровень кадрового потенциала 
самих образовательных органи-
заций, работающих на этом на-
правлении.

Анализ ряда образователь-
ных программ региональных 
вузов, реализуемых по линии 
подготовки кадров в области 
противодействия терроризму, 
свидетельствует о недостаточ-
ной подготовленности их раз-
работчиков, слабой осведом-

ленности преподавателей о 
практической стороне деятель-
ности должностных лиц, учас-
твующих в противодействии 
терроризму. Как следствие, от-
мечается значительный дисба-
ланс между избыточной теорией 
и слабой практической состав-
ляющей подготовки. Необходи-
мо понимать, что государствен-
ные органы, направляя своих 
специалистов для повышения 
квалификации, ожидают пре-
имущественно практикоориен-
тированного профессионального 
образования, а не формирования 
базовых понятий и расширения 
кругозора по предметам курса.

В интересах повышения ин-
формированности о проблемах 
противодействия терроризму в 
стране, а также о возможных ме-
рах по их решению, некоторыми 
региональным антитеррористи-
ческими комиссиями организо-
вана разработка и направление, в 
том числе в образовательные ор-
ганизации, специализированных 
методических рекомендаций.

Также в рамках реализации 
решений Комитета сформирова-
ны учебно-методические центры, 
к числу задач которых относит-
ся обеспечение научно-мето-
дической и консультационной 
поддержкой образовательных 
организаций, осуществляющих 
подготовку должностных лиц, 
принимающих участие в де-
ятельности по профилактике 
терроризма на региональном и 
муниципальном уровнях.

Под председательством ми-
нистра науки и высшего обра-
зования Российской Федерации 
Валерия Николаевича Фалько-
ва проведено заседание Коор-
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динационного совета по вопро-
сам формирования у молодежи 
активной гражданской позиции, 
предупреждения межнациональ-
ных и межконфессиональных 
конфликтов, противодействия 
идеологии терроризма и профи-
лактики экстремизма.

На заседании утверждена 
концепция создания сети коор-
динационных центров, из кото-
рых семь являются основными, 
осуществляющими работу на 
федеральном уровне, а также 23 
центра в субъектах Российской 
Федерации, которые планирует-
ся сформировать на базе образо-
вательных организаций высшего 
образования.

Одной из рабочих групп, вхо-
дящих в состав Совета, будут 
решаться задачи по противо-
действию идеологии террориз-
ма. Руководителем этой группы 
назначен Чурилов Сергей Ана-
тольевич — директор Националь-
ного центра информационного 
противодействия терроризму 
и экстремизму в образователь-
ной среде и сети Интернет ФГА-
НУ «Научно-исследовательский 
институт «Специализированные 
вычислительные устройства за-
щиты и автоматика».

Для обеспечения деятель-
ности Совета и координацион-
ных центров как на федеральном 
уровне, так и в регионах на базе 
вузов, необходимо решить ряд 
задач, направленных на органи-
зацию системной деятельности 
по противодействию идеологии 
терроризма в сфере образования 
и в молодежной среде.

В качестве первоочередной 
задачи мы видим необходимость 
организации подготовки препо-

давателей центров, разработки 
учебно-методических материа-
лов, которые позволили бы обес-
печить обучение достаточного 
количества специалистов как ре-
гиональных и муниципальных 
органов власти, так и образова-
тельных организаций для реа-
лизации Комплексного плана 
противодействия идеологии тер-
роризма и мероприятий по дру-
гим направлениям деятельности 
координационных центров.

Во взаимодействии с антитер-
рористическими комиссиями и 
органами исполнительной влас-
ти субъектов требуется своевре-
менно проработать вопросы фи-
нансирования обучения данных 
специалистов, а также получе-
ния по итогам соответствующих 
свидетельств и удостоверений.

В настоящее время доволь-
но остро стоит вопрос о науч-
ном обеспечении деятельности 
по профилактике терроризма. 
Отмечаем наличие многих не-
решенных научных проблем, в 
том числе ведомственную разо-
бщенность в подходах к понятий-
но-терминологическому аппара-
ту, отсутствие разработанных 
инструментов прогнозирования 
террористической активности, 
комплексного обоснования мо-
дели радикализации молодежи. 

Оценить сегодня уровень и 
состояние указанного научно-
го потенциала мы можем лишь 
в общем виде, от более точных 
и ответственных характеристик 
приходится воздержаться, пото-
му что проблема эта практичес-
ки не изучалась.

Дальнейшего развития и ка-
чественной проработки требу-
ет вопрос координации научных 
исследований по антитеррорис-
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тической проблематике. На наш 
взгляд, это позволит обеспечить 
более активное развитие и более 
эффективное использование на-
учного потенциала, сфокусиро-
ванного на вопросах противо-
действия терроризму. Полагаем, 
что к этой работе следует более 
активно привлекать самих сту-
дентов, обеспечивая при необхо-
димости грантовую поддержку, 
возможность стажировок и про-
хождения практики в органах 
власти и аппаратах АТК.

Планирование научных ис-
следований следует приблизить 
к проблемам практики, чтобы 
разрабатывались в первую оче-
редь назревшие проблемы. Ведь 
задача науки не только в том, 
чтобы быть одним из средств оп-
ределения целей и задач проти-
водействия терроризму, но и в 
том, чтобы быть средством до-
стижения этих целей с помощью 
научно обоснованных рекомен-
даций, т. е. не только описывать 
и объяснять явления обстанов-
ки, но и активно участвовать в 
целенаправленном ее измене-
нии, в доведении результатов на-
учных исследований до стадии 
реализации.

Аппарат Комитета, антитер-
рористические комиссии, спе-
циалисты на местах ждут от ис-
следователей практических 
рекомендаций, позволяющих 
эффективно решать задачи, сто-
ящие перед субъектами противо-
действия терроризму (практичес-
ких наставлений, аналитических 
записок, вскрывающих появляю-
щиеся негативные тенденции, не 
всегда заметные в повседневной 
деятельности; информационных 
материалов, меняющих устояв-

шиеся представления и позволя-
ющих по-новому подойти к реше-
нию стоящих задач).

Необходимы рекоменда-
ции для непосредственного ис-
пользования в работе по всем 
направлениям профилакти-
ки терроризма. Нужны практи-
коориентированные учебники, 
учебные пособия, учебно-ме-
тодические материалы для ву-
зов, проводящих переподготов-
ку и повышение квалификации 
сотрудников, участвующих в 
противодействии терроризму, а 
также для педагогов, осущест-
вляющих реализацию учебных 
программ по направлению про-
тиводействия терроризму.

В вопросе развития научно-
го обеспечения деятельности по 
профилактике терроризма, глав-
ной, на наш взгляд, является не-
обходимость отталкиваться от 
запросов практики, а не от дис-
сертационных интересов, вести 
научно-исследовательские рабо-
ты по болевым точкам и слабым 
местам, а не по принципу свобод-
ного поиска проблемы и получе-
ния знания по принципу «когда-
нибудь кому-нибудь пригодится», 
растрачивая ресурсы и научный 
потенциал. Аппарат Комитета, 
со своей стороны, готов участво-
вать в организации апробации, в 
экспертной оценке полученных 
научных результатов.

Как было отмечено в начале, 
одним из важных факторов эф-
фективного противодействия 
терроризму является наличие 
системы подготовки профес-
сионально компетентных спе-
циалистов, способных решать 
сложнейшие задачи в указанной 
сфере.
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Переподготовка и повышение 
квалификации государственных 
и муниципальных служащих — 
это лишь часть антитеррористи-
ческого образования. Пока ос-
тались без глубокого анализа 
программы высшего професси-
онального образования, затраги-
вающие указанную тематику. 

Программы обучения в вузах 
должны содержать требования 
по формированию у обучающих-
ся установок антитеррористи-
ческого сознания, толерантного 
поведения и противодействия 
идеологии терроризма.

Будущие преподаватели, пси-
хологи, теологи, врачи, журна-
листы, строители, специалисты 
государственного и муниципаль-

ного управления, информацион-
ной безопасности, по оконча-
нии обучения должны обладать 
способностью организовывать и 
поддерживать выполнение ком-
плекса мер по противодействию 
терроризму с учетом решаемых 
ими задач в профессиональной 
сфере.

В заключение полагаю необ-
ходимым отметить, что успеш-
ное решение обозначенных 
задач позволит обеспечить эф-
фективность и качество реа-
лизуемых профилактических 
мероприятий и оказывать тем 
самым позитивное воздействие 
на обстановку в образователь-
ной сфере и снизить уровень ра-
дикализации молодежи.

Сайт nac.gov.ru
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Киберволонтерство в условиях кризиса

Пандемия коронавируса обос-
трила проблему распростране-
ния не только информации, кото-
рая нарушает законодательство 
Российской Федерации, но и ин-
формации, которая не соответс-
твует действительности.

Два Федеральных закона 
от 18 марта 2019 года: № 27-ФЗ                   
«О внесении изменений в Кодекс 
Российской Федерации об адми-
нистративных правонарушени-
ях», а также ФЗ № 31-ФЗ «О вне-
сении изменений в статью 15-3 
Федерального закона «Об ин-
формации, информационных 
технологиях и о защите инфор-
мации» — СМИ окрестили анти-
фейковым законодательством.

Оба закона запрещают рас-
пространять в интернете ин-
формацию, которая создает «уг-
розу причинения вреда жизни 
или здоровью граждан, имущес-
тву, угрозу массового наруше-
ния порядка и общественной 
безопасности, угрозу создания 
помех функционирования или 
прекращения функционирова-
ния объектов жизнеобеспече-
ния, транспортной или социаль-
ной инфраструктуры, кредитных 

организаций, объектов энергети-
ки, промышленности или связи».

Очевидно, что бесконтрольно 
распространяемая непроверен-
ная информация может провоци-
ровать панические настроения 
в обществе. И изменения, вводи-
мые законодательством, — это 
попытка сдержать поток подоб-
ной информации.

Параллельно мессенджеры 
начали вводить ограничения на 
пересылку сообщений. Так, в ус-
ловиях пандемии коронавируса 
WhatsApp ограничил пересыл-
ку чужих сообщений до одного 
раза [1].

И государственные, и коммер-
ческие структуры отметили рост 
количества фейковой информа-
ции в сети [2–4]. Ученые создали 
Энциклопедию коронавирусных 
слухов и фейков [5].

Одна из ключевых задач ки-
берволонтерства — мониторинг 
интернет-пространства с целью 
выявления информации, наруша-
ющей законодательство Россий-
ской Федерации.

Очевидно, что в условиях пан-
демии возрастает роль киберво-
лонтерства как ресурса, который 

непейвода Кира Михайловна — кандидат филологических наук, научный сотрудник Наци-
онального центра информационного противодействия терроризму и экстремизму в обра-
зовательной среде и сети Интернет по аналитической работе, г. Ростов-на-Дону
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позволяет уменьшить количест-
во недостоверной информации 
в интернет-пространстве. Для 
этого киберволонтеру нужно не 
просто знать алгоритм поиска и 
ключевые слова, но и уметь вос-
принимать информацию крити-
чески.

Безусловно, это умение игра-
ет важную роль во все времена 
и для всего человечества. И не-
важно, какие процессы происхо-
дят в социуме. Но сейчас умение 
отделить зерна от плевел (инфор-
мацию, соответствующую дейс-
твительности, от фейка, слуха, 
манипуляции) становится жиз-
ненно важным.

Мышление — способность че-
ловека мыслить, рассуждать, де-
лать умозаключения [6].

Критическое мышление — 
«система суждений, которая ис-
пользуется для анализа вещей 
и событий с формулированием 
обоснованных выводов и позво-
ляет выносить обоснованные 
оценки, интерпретации, а так-
же корректно применять полу-
ченные результаты к ситуаци-
ям и проблемам» («Критическое 
мышление: отчёт об экспертном 
консенсусе в отношении обра-
зовательного оценивания и обу-
чения» [7].

Разница между критичес-
ким и докритическим мышлени-
ем упрощенно представлена на 
схеме 1.

Мышление

докритическое
(информация — действие)

критическое
(информация — проверка —

действие)
Схема 1. 

Соотношение докритического и критического мышления

Важным элементом критичес-
кого мышления является про-
верка информации. Именно этот 
этап позволяет человеку выяв-
лять фейки, не поддаваться на 
уловки мошенников и сохранять 
спокойствие в непростые време-
на.

Критическому мышлению 
противостоит докритическое. С 
его помощью человек восприни-
мает информацию, например, в 
детстве, до определенного воз-
раста не подвергая сомнению 

то, что говорят ему старшие: ро-
дители, учителя и т. д. Однако 
нельзя утверждать, что, стано-
вясь взрослым, человек автома-
тически начинает пользоваться 
критическим мышлением. Иног-
да люди просто не умеют анали-
зировать информацию и верят 
всем на слово, иногда (чаще все-
го под воздействием эмоций) за-
бывают о том, что получаемые 
сведения стоит перепроверять.

В эпоху так называемой пост-
правды, когда огромное количес-
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тво фейков наполняет интернет, 
умение критически оценивать 
и перепроверять информацию, 
находить источники, которые за-
служивают доверия, становится 
жизненно необходимым.

Задача киберволонтера — ста-
вить под сомнение получаемую 
информацию и проверять ее. Ал-
горитм проверки информации 
может быть следующим:

1. Обращать внимание на ис-
точник информации. 

Насколько он авторитетный, 
заслуживает ли доверия. При 
этом важно помнить, что от оши-
бок никто не застрахован. 

2. Искать первоисточник ин-
формации.

«Дядя работает в полиции и 
рассказал...», «знакомый из ад-
министрации» — источники, ко-
торым не стоит доверять. Про-
верять необходимо и время 
публикации. Это касается любо-
го формата: текста, фотографий, 
иллюстраций, видеороликов, ау-
диосообщений. Известны слу-
чаи, когда один и тот же фейк с 
незначительными модификаци-
ями появляется снова спустя ка-
кое-то время.

3. Сопоставлять данные из не-
скольких независимых источни-
ков.

Будьте предельно вниматель-
ны. Есть проекты, которые со-
здают псевдоновости (например, 
проекты «Панорама» и Onion).

4. Обращать внимание на эмо-
циональный фон. 

Многочисленные восклица-
тельные знаки, капслок, глаголы 
в форме повелительного накло-
нения и т. д. — повод насторо-
житься.

5. Фиксировать ошибки. 

Ошибки могут быть орфогра-
фическими, грамматическими, 
логическими. В фейковых сооб-
щениях обычно их чрезмерно 
много.

Стоит отметить, что ошибки 
сами по себе, конечно, не указы-
вают на то, что перед нами сооб-
щение, которому не стоит дове-
рять.

Основными причинами созда-
ния фейков считаются трафик и 
троллинг. Иногда фейки созда-
ются ради развлечения, иногда — 
чтобы отомстить. 

Если речь идет о рассылках в 
мессенджерах, то чаще всего в 
их основе лежит эмоциональный 
компонент. Так, в подавляющем 
большинстве случаев сообще-
ния, которые распространяются 
через родительские чаты — это 
предупреждения о потенциаль-
ной опасности для детей. И это 
логично: под влиянием сильных 
эмоций мы перестаем мыслить 
рационально. А именно это и тре-
буется в подобных ситуациях, 
чтобы спокойно проанализиро-
вать поступившую информацию 
и понять, надо ли бить тревогу 
или можно просто не реагиро-
вать.

Например, в апреле 2017 года в 
Ростове-на-Дону взорвался пред-
мет, похожий на фонарик [8]. При 
взрыве пострадал один чело-
век. Событие произошло рядом 
с одной из школ города. Офици-
альная информация появилась 
только к концу дня, что спро-
воцировало рост слухов. Впос-
ледствии было несколько волн 
информационной атаки в мес-
сенджерах не только в городе, 
но и далеко за его пределами (см. 
рисунок 1).
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Рисунок 1. Скриншот 
фейкового сообщения о 

возможном теракте

Рисунок 2. Скриншот 
фейкового сообщения о 

грабителях

Подобную реакцию можно 
было наблюдать во время панде-
мии во время появления слуха о 
грабителях в защитных костю-
мах (см. рис. 2). 

В основе распространения по-
добных фейков лежит страх за 
жизнь и здоровье близких. Имен-
но это заставляет даже здраво-
мыслящих людей усомниться в 
ложности подобной информации 
и распространить ее дальше. 

В связи с этим в процессе вы-
страивания работы киберволон-
терских отрядов важно не только 
обучить непосредственно кибер-
волонтеров выявлению недосто-
верной информации, но и прово-
дить обучающие мероприятия 
для широких слоев населения, 
чтобы люди могли самостоятель-
но анализировать поступаемую 

к ним информацию и понимать, 
как следует на нее реагировать. 
Кроме того, важно донести мыль 
о том, что распространяя инфор-
мацию, человек как бы узако-
нивает ее. Информация, повто-
ренная неоднократно, начинает 
восприниматься как общее мес-
то. Безусловно, не всегда мож-
но убедить того, кто переслал 
фейк, что он/а вводит читателей 
в заблуждение, однако это не оз-
начает, что не надо пытаться. И 
перед киберволонтерскими орга-
низациями стоит задача не толь-
ко по выявлению недостоверной 
или потенциально опасной ин-
формации, информации, кото-
рая нарушает законодательство 
Российской Федерации, но и по 
информированию и обучению 
граждан Российской Федерации 
о том, как вычислять фейки, как 
проверять и что предпринимать 
в том случае, если человек с по-
добной информацией столкнул-
ся. 
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Особенности мониторинга 
противоправного контента в интернете 
в рамках киберволонтерской 
деятельности

Венцель Сергей Владимирович — аналитик Национального центра информационного 
противодействия терроризму и экстремизму в образовательной среде и сети Интернет, 
г. Ростов-на-Дону

Проблема проникновения и 
распространения в интернете 
идей деструктивных течений по-
прежнему сохраняет свою акту-
альность. Эффективное проти-
востояние таким угрозам, как 
пропаганда идеологии террориз-
ма, радикальных нарративов экс-
тремистских течений, влияние 
так называемых «групп смерти» 
и т. д. требует более активного 
вовлечения самих пользовате-
лей интернета в общую систему 
информационного противодейс-
твия и профилактики. Такая пот-
ребность стала катализатором 
возникновения киберволонтерс-
тва как разновидности волонтер-
ской деятельности, осуществля-
емой дистанционно с помощью 
интернет-технологий. В сферу 
противодействия идеологии тер-
роризма и экстремизма, а также 
различным информационным уг-
розам и другим негативным яв-
лениям в интернете киберволон-
терство проникло значительно 

позже появления самого фено-
мена киберволонтерства. Имен-
но этим можно объяснить, что 
само понятие до сих пор не на-
шло закрепления в современном 
российском законодательстве 
федерального уровня. Поэто-
му киберволонтеры в своей де-
ятельности опираются в первую 
очередь на Федеральный закон 
от 11.08.1995 № 135-ФЗ «О благо-
творительной деятельности и 
добровольчестве (волонтерстве)», 
а также на ряд других норматив-
но-правовых актов.

Киберволонтерские органи-
зации концентрируются на вы-
полнении следующих задач: 
мониторинг и выявление проти-
воправного контента в интерне-
те; создание и распространение 
позитивного профилактическо-
го контента, организация и про-
ведение адресных профилак-
тических мероприятий среди 
целевых групп, наиболее под-
верженных влиянию деструк-
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тивных течений. В данной науч-
но-исследовательской работе 
следует сосредоточиться на ана-
лизе поиска и выявления про-
тивоправного контента как ин-
формации, содержание которой 
нарушает действующее законо-
дательство Российской Федера-
ции. Качественный мониторинг 
противоправного контента пред-
полагает наличие у киберволон-
тера определенного набора зна-
ний и умений, включая знание 
действующего российского зако-
нодательства и владение инстру-
ментами и механизмами поиска 
и выявления противоправного 
контента.  

При мониторинге противо-
правного контента киберволон-
теру следует опираться на трак-
товку деструктивных явлений 
в актуальных нормативно-пра-
вовых актах. Опора на законода-
тельную базу позволит избежать 
возможных неточностей и неоп-
ределенностей смыслов (особен-
но это касается экстремистского 
и террористического контента), 
свойственных различных гума-
нитарным направлениям, вклю-
чая философию и политологию. 
В своей работе киберволонтер 
сталкивается с такими формами 
противоправного контента, как 
экстремистский, террористичес-
кий, наркотический и суицидаль-
ный. Следует проанализировать 
каждый из них.

Понимание сущности экс-
тремистского контента основы-
вается на той информации, кото-
рая содержится в Федеральном 
законе от 25.07.2002 г. № 114-ФЗ           
«О противодействии экстремист-
ской деятельности» и Стратегии 
противодействия экстремизму в 

Российской Федерации до 2025 г. 
(утв. Президентом РФ 28.11.2014 
№ Пр-2753), а также подробно 
прописанных в них определе-
ний таким понятиям, как «экс-
тремизм / экстремистская де-
ятельность», «экстремистская 
организация», «экстремистские 
материалы», «экстремистская 
идеология» и «экстремистские 
проявления». 

Термин «экстремизм / экстре-
мистская деятельность» имеет 13 
характеристик: насильственное 
изменение основ конституци-
онного строя и (или) нарушение 
территориальной целостности 
РФ; публичное оправдание тер-
роризма и иная террористичес-
кая деятельность; возбуждение 
социальной, расовой, националь-
ной или религиозной розни; нару-
шение прав, свобод и законных 
интересов человека и гражда-
нина в зависимости от его соци-
альной, расовой, национальной, 
религиозной и языковой прина-
длежности или отношения к ре-
лигии и т. д. 

Экстремистской организаци-
ей является то общественное или 
религиозное объединение, в отно-
шении которого судом принято 
решение о ликвидации или запре-
те в связи с осуществлением экс-
тремистской деятельности. 

Экстремистскими признают-
ся те материалы, которые при-
зывают к осуществлению экс-
тремистской деятельности либо 
обосновывающие или оправ-
дывающие необходимость осу-
ществления такой деятельнос-
ти. Здесь следует использовать 
Федеральный список экстре-
мистских материалов, составля-
емый Министерством юстиции 
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Рисунок 1. Федеральный список экстремистских материалов

Российской Федерации на осно-
ве судебных решений о призна-
нии материалов противоречащи-
ми закон [3]. 

 В Стратегии экстремист-
ская идеология определяется 
как «совокупность взглядов и 
идей, представляющих насильс-
твенные и иные противоправные 
действия как основное средство 
разрешения конфликтов», а экс-
тремистские проявления — как 
особого рода противоправные 
действия [6].

Экстремистский контент в 
форме публикаций, репостов и 
комментариев в социальных бу-
дет обладать следующими при-
знаками:

— содержание публичного оп-
равдания и поддержки деятель-
ности как террористических и 
экстремистских организаций, 
так и отдельных личностей, от-
ветственные за террористичес-
кие и экстремистские действия;

— наличие призывов к соци-
альной, расовой, национальной 

или религиозной розни, соверше-
нию насилия на основании таких 
признаков;

— пропаганда идей исключи-
тельности человека или опреде-
ленной социальной группы на 
основании определенных при-
знаков (национальный, религиоз-
ный, социальный, языковой или 
расовый);

— публичная демонстрация на-
цистской символики, атрибутики 
экстремистских сообществ и ор-
ганизаций.

Ключевыми законодательны-
ми актами для понимания сущ-
ности террористического кон-
тента является Федеральный 
закон от 06.03.2006 г. № 35-ФЗ 
«О противодействии террориз-
му» и Концепция противодейс-
твия терроризму в Российской 
Федерации (утверждена Прези-
дентом РФ 5.10.2009 г.). Согласно 
упомянутому закону, терроризм 
представляет собой «идеологию 
насилия и практику воздействия 
на принятие решений органами 
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государственной власти, орга-
нами местного самоуправления 
или международными организа-
циями, связанными с устраше-
нием насилия и иными формами 
противоправных насильствен-
ных действий» [4]. Обозначен-
ная Концепция подробно рас-
крывает тенденции и факторы 
развития терроризма. Важным 
для понимания явления терми-
ном является «террористичес-
кая деятельность», содержащая 
шесть характеристик. Они кор-
релируются с типами террорис-
тического контента в интернете, 
а именно:

— оправдание и пропаганда 
террористической деятельности;

— публичные призывы к осу-
ществлению террористической 
деятельности;

— финансирование террориз-
ма путем организации сбора 
средств, своеобразных «пожер-
твований»;

— вербовка и вовлечение в тер-
рористическую деятельность.

Террористический контент в 
интернете обладает следующи-
ми особенностями: 

— распространение символи-
ки террористических организа-
ций. Наиболее «популярной» сре-
ди адептов террористических 
течений в интернете является 
символика (флаг и печать) ИГИЛ 
(террористическая организация, 
запрещена на территории РФ);

— публикация фотографий и 
положительной информации об 
известных террористах: от орга-
низатора терактов 22.07.2011 года 
в Осло Андерса Брейвика до экс-
лидера международной исла-
мистской террористической ор-
ганизации «Аль-Каида»;

— выдержки из священных ре-
лигиозных книг с радикальной 
интерпретацией. Несмотря на 
то, что цитаты из Корана не мо-
гут попадать под противоправ-
ный контент, вольная интерпре-
тация смыслов, к которой часто 
прибегают радикально настро-
енные пользователи, может на-
рушать действующее законо-
дательство в части пропаганды 
идеологии терроризма и экстре-
мистских идей;

— инструкции по изготовле-
нию взрывчатых веществ и ог-
нестрельного оружия из подруч-
ных материалов;

— методы ведения партизанс-
кой войны в различных услови-
ях и т.д.

Понимание сущности нарко-
тического контента обеспечи-
вается за счет изучения Феде-
рального закона от 08.01.1998 г. 
№ 3-ФЗ «О наркотических средс-
твах и психотропных веществах» 
и Стратегия государственной ан-
тинаркотической политики Рос-
сийской Федерации на период 
до 2030 года (утверждена Ука-
зом № 733 Президента РФ от 
23.11.2020 г.) Наркотиками, со-
гласно законодательству, при-
знаются «наркотические средс-
тва и психотропные вещества, 
включенные в Перечень нарко-
тических средств, психотроп-
ных веществ и их прекурсоров, 
подлежащих контролю в Рос-
сийской Федерации, аналоги 
наркотических средств и психо-
тропных веществ, новые потен-
циально опасные психоактивные 
вещества, а также растения, со-
держащие наркотические средс-
тва или психотропные вещества 
либо их прекурсоры, включен-
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ные в Перечень растений, содер-
жащих наркотические средс-
тва или психотропные вещества 
либо их прекурсоры и подлежа-
щих контролю в Российской Фе-
дерации» [2]. Наркотический 
контент в социальных сетях, на 
видеохостингах и в мессендже-
рах имеет следующие формы: 
реклама наркотиков; пропаган-
да наркотического образа жиз-
ни; каналы продажи наркотиков; 
вербовка в так называемые за-
кладчики и наркокурьеры.

И еще один вид противоправ-
ного контента, с которым регу-
лярно сталкиваются киберволон-
теры — суицидальный. В данном 
случае киберволонтеру следует 
знать о Федеральном законе от 
29 декабря 2010 г. N 436-ФЗ «О за-
щите детей от информации, при-
чиняющей вред их здоровью и 
развитию», причиняющей вред 
их здоровью и развитию». Такой 
контент, распространяемый пре-
имущественно в тематических 
сообществах в социальных се-
тях, обладает следующими опоз-
навательными признаками: опи-
сание способов самоубийства; 
шок-контент (публикации по-
резов, сцен смерти и т. д.), геро-
изация совершивших суицид 
подростков, побуждения к совер-
шению самоубийства.

Процедура мониторинга про-
тивоправного контента в интер-
нете имеет одну важную особен-
ность: к данной деятельности 
категорически нельзя привле-
кать несовершеннолетних, так 
как это нарушение законода-
тельства. В частности 436-ФЗ, 
прописывающий виды инфор-
мации, причиняющие вред здо-
ровью и развитию детей: от по-

буждающей детей к совершению 
действий, представляющих уг-
розу их жизни и жизни окружа-
ющих до обосновывающей или 
оправдывающей жестокость и 
насилие к отношении людей и 
целых социальных групп [1]. Так-
же стоит отметить нежелатель-
ность привлечения и взрослых к 
киберволонтерской деятельнос-
ти в том случае, если они не про-
шли специальное обучение и не 
обладают психологической ус-
тойчивостью. Поскольку контент, 
выявляемый киберволонтерами, 
может иметь крайне негативные 
моменты, способные разрушить 
психику человека.

Помимо знания законодатель-
ных основ по противодействию 
противоправному контенту, ки-
берволонтер должен обладать 
навыками поиска информации. 
Такой поиск осуществляется 
либо в ручном режиме с исполь-
зованием специального перечня 
ключевых слов, либо с помощью 
специальных автоматизирован-
ных поисковых систем, собира-
ющих сведения также на основе 
заданных слов или выражений. 
Киберволонтеру следует исполь-
зовать оба метода поиска в силу 
их взаимодополняемости и ни-
велирования недостатков каж-
дого метода по отдельности при 
единовременном использовании. 
Автоматизированная поисковая 
система создает и предостав-
ляет киберволонтеру условное 
поле, обнаружить противоправ-
ный контент, в котором можно 
лишь с помощью ручного поис-
ка и детализированной работы 
со смыслами. Именно работа с 
смысловыми единицами позво-
ляет киберволонтеру определить 
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для себя, действительно ли об-
наружен контент, имеющий при-
знаки противоправного.

Заключительным аспектом 
мониторинга является система-
тизация и передача найденного 
контента в правоохранительные 
органы для последующего реа-
гирования. Если киберволонтер 
действует в рамках определен-
ной киберволонтерской органи-
зации, то проблема правильно 
передать обнаруженный мате-
риал для него не является акту-
альной. Поскольку при создании 
киберволонтерской организации 
ее руководство должно наладить 
сотрудничество с правоохрани-
тельными органами и всеми за-
интересованными сторонами. 
Позитивным примером является 
история создания Регионально-
го общественного движения Рос-
товской области «Интернет без 
угроз», в Координационный со-
вет вошли представители от [5]:

— Управления ФСБ России по 
Ростовской области;

— Главное Управление МВД 
России по Ростовской области;

— Следственное управление 
Следственного комитета России 
по Ростовской области;

— аппарат антитеррористичес-
кой комиссии Ростовской области;

— Комитет по молодежной по-
литике Ростовской области;

— Управления Роскомнадзора 
по Ростовской области;

— Министерство общего и про-
фессионального образования 
Ростовской области;

— Национальный центр инфор-
мационного противодействия 
терроризму и экстремизму в об-
разовательной среде и сети Ин-
тернет.

Четко выстроенная структу-
ра партнерства позволяет опе-
ративно передавать найденную 
информацию в правоохранитель-
ные органы для последующего 
реагирования. Однако в том слу-
чае, если киберволонтер дейс-
твует самостоятельно, у него 
есть два способа передать обна-
руженную информацию: либо на-
прямую в правоохранительные 
органы; либо через зарекомендо-
вавшие себя киберволонтерские 
организации.

В первом случае киберволон-
теру следует знать о том, какой 
противоправный контент в какой 
орган следует направлять. В Про-
куратуру Российской Федерации 
следует направлять экстремист-
ский контент, инструкции по из-
готовлению взрывчатых веществ, 
информацию о незаконном обо-
роте оружия, суицидальный кон-
тент и т. д. В случае нахождения 
наркотического контента, про-
паганды суицида, порнографии 
с участием несовершеннолет-
них, экстремистского контен-
та и некоторых других видов не-
законной информации следует 
обращаться в Главное Управле-

Рисунок 2. Волонтеры наших проектов
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ние МВД Российской Федера-
ции. Террористический контент 
следует отправлять в Управле-
ние ФСБ Российской Федерации. 
Важно отметить, что блокиров-
кой противоправного контента 
занимается Роскомнадзор. Воз-
можны два варианта блокиров-
ки: досудебная; и по решению 
суда. Досудебная блокировка 
осуществляется по требованию 
прокуратуры в следующих слу-
чаях: ресурсы с детской порног-
рафией; пропаганда суицида; 
пропаганда наркотиков; ресур-
сы с призывами к экстремизму 
и массовым беспорядкам.

Во втором случае киберво-
лонтеры могут передавать най-
денную информацию в имеющие 
хорошую репутацию киберво-
лонтерские организации или 
специальные центры по сбо-
ру таких данных. Позитивной 
практикой является дифферен-
цированный сбор сведений о 
противоправном контенте, прак-
тикуемый в НЦПТИ. Ссылки на 
противоправный контент мо-
жет присылать как специально 
созданный на сайте сервис «Со-
общить о противоправном кон-
тенте», так и через сообщества 
в социальной сети «ВКонтакте». 
Отдельным показательным мо-
ментом в деятельности НЦПТИ 
являются регулярно проводи-
мые тематические онлайн-ак-
ции по поиску противоправного 
контента. В период с января по 
декабрь 2020 года специалиста-
ми НЦПТИ совместно с предста-
вителями регионального обще-
ственного движения «Интернет 
без угроз» и киберволонтерами 
со всей России было проведено 
четыре акции по поиску нарко-

тического контента, фейковой 
информации о коронавирусной 
инфекции, террористического 
контента, а также информации, 
содержащей разжигание межна-
циональной и межрелигиозной 
вражды и ненависти. В общей 
сложности за время проведения 
онлайн-акций было найдено свы-
ше 700 гиперссылок на противо-
правный контент. По итогам ана-
лиза специалистами НЦПТИ из 
присланных материалов отоб-
рано 195 ссылок на материалы, 
пропагандирующие идеологию 
терроризма и экстремизма, 32 
ссылки на фейковую информа-
цию о коронавирусной инфек-
ции и 25 — по незаконному рас-
пространению наркотических 
средств. Участниками онлайн-
акций стали киберволонтеры из 
более чем 20 субъектов Российс-
кой Федерации, включая Ростов-
скую области, Краснодарский 
край, Москву, Мурманскую об-
ласть, Челябинскую область, Рес-
публику Калмыкия, Оренбург-
скую область и др.

 Таким образом, эффектив-
ный мониторинг противоправ-
ного контента, осуществляемый 
киберволонтерами как обяза-
тельный элемент деятельнос-
ти, складывается из нескольких 
составляющих. Во-первых, рас-
ширение знаний действующе-
го российского законодательс-
тва в области противодействия 
информационным угрозам. Во-
вторых, совершенствование на-
выков поиска и выявления про-
тивоправного контента, в том 
числе работы со смыслами. И, 
в-третьих, установление посто-
янных каналов коммуникации с 
правоохранительными органами 
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с целью передачи найденного ма-
териалов для блокировки.
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Проект онлайн-фестиваля 
как комплексный метод 
вовлечения молодежи в создание 
антитеррористического контента

Саенко Александр Владимирович — аналитик Национального центра информационного 
противодействия терроризму и экстремизму в социальных сетях и сети Интернет, г. Рос-
тов-на-Дону

Задача профилактики тер-
роризма и экстремизма, зало-
женная в Комплексном плане 
противодействия идеологии тер-
роризма в Российской Федера-
ции на 2019–2023 годы (утверж-
ден Президентом Российской 
Федерации 28 декабря 2018 года 
№ Пр-2665), продолжает оста-
ваться актуальной все последние 
годы [1, 2, 3]. Практика показала 
преимущество нестандартных 
форм профилактики, вовлекаю-
щих целевую аудиторию в твор-
ческий созидательный процесс.

В отличие от распространен-
ного формата лекций, конкур-
сы и фестивали способствуют 
более активному вовлечению 
целевой аудитории в профи-
лактический процесс. Одно из 
мероприятий, реализующих дан-
ное направление, — фестиваль 
социального медиаконтента «Я 
против терроризма и экстремиз-
ма», который проводит Нацио-
нальный центр информационно-
го противодействия терроризму 

и экстремизму в образователь-
ной среде и сети Интернет под 
эгидой Министерства науки и 
высшего образования Россий-
ской Федерации. Фестиваль 
проходит в рамках исполнения 
мероприятий по пункту 2.2.1 Ком-
плексного плана и представляет 
собой интернет-конкурс медиа-
материалов и интернет-ресурсов, 
посвященных профилактике 
распространения экстремизма 
и идеологии терроризма в моло-
дежной среде.

Неизменными целями Фес-
тиваля (пункт 1.4. текущего По-
ложения) является вовлечение 
молодежи в общественно значи-
мую деятельность по профилак-
тике терроризма и экстремизма, 
в том числе посредством сети 
Интернет.

Задачами Фестиваля (пункт 
1.5. текущего Положения) явля-
ются:

‒ содействие формированию у 
молодёжи неприятия экстремиз-
ма и терроризма и их идеологии;
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‒ содействие способности 
противостоять информацион-
ным угрозам;

‒ повышение роли молодеж-
ных сообществ и студенческих 
организаций образовательных 
организаций высшего образова-
ния в профилактике экстремист-
ской и террористической идео-
логии;

‒ создание базы материалов и 
перечня интернет-ресурсов, на-
правленных на информацион-
ное противодействие пропаган-
де терроризма и экстремизма с 
использованием новых техноло-
гий, для их дальнейшего распро-
странения в сети Интернет и мо-
лодёжной среде.

Первый фестиваль социаль-
ного контента «Я против терро-
ризма и экстремизма» был про-
веден в 2017 году. Именно тогда 
были созданы фирменный стиль 
фестиваля, название, лендинг 
(одностраничный сайт), а также 
определена процедура проведе-
ния. На тот момент к участию в 
фестивале принимались только 
видеоматериалы. 

Фестиваль 2017 года привлек 
140 человек (138 заявок) из 40 го-
родов Российской Федерации. 
Из них проверку на техничес-
кие требования прошли 63 ви-
деоматериала — 37 созданных 
авторскими коллективами и 26 

— одиночными авторами. Осталь-
ные не соответствовали техни-
ческим или содержательным 
требованиям, из-за чего были 
отклонены. Более 2000 человек 
принимали участие в финальном 
голосовании. 

В отборочной кампании Фес-
тиваля 2019 года приняли учас-
тие 80 человек. Техническую 

проверку прошли 46 материа-
лов. Данный фестиваль характе-
рен возросшей диверсификаци-
ей прошедшего материала — 23 
изображения, 12 социальных ро-
ликов, 9 текстов, а также по одно-
му подкасту и флешмобу.

В 2020 году численные по-
казатели Фестиваля составили 
более 60 заявок, из них 53 были 
допущены к основному конкур-
су. Наибольшее количество ра-
бот было подано участниками 
из Центрального федерально-
го округа (25 % от общего числа 
заявок), Южного федерального 
округа (19 %) и Уральского фе-
дерального округа (15 %). В фор-
матах преобладали изображе-
ния (23 заявки) и видеоролики 
(20 заявок), однако были и текс-
ты (пять заявок), аудиоподкасты 
(три), сайт, группа «ВКонтакте» и 
одна видеоигра.

Рисунок 1. 
Проект-победитель Фестиваля 2020 года
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 Обязательные критерии отбо-
ра в целом оставались неизмен-
ными в течение всего периода 
проведения Фестивалей. Пер-
вым из них являлся возраст ав-
тора или, по крайней мере, одно-
го из участников коллектива — от 
18 до 30 лет. Не допускались ра-
боты, не соответствующие зада-
чам и целям Фестиваля. Кроме 
того, отклонялись произведения, 
содержащие символику запре-
щённых организаций, фрагмен-
ты и цитирования материалов, 
включённых в Единый реестр за-
прещённых материалов или же 
прямо пропагандирующие меж-
национальную, межрасовую или 
иную рознь. По морально-этичес-
ким соображениям отклонялись 
работы, содержащие элементы 
или сцены насилия.

Большую часть отклонённых 
за 2017–2020 годы материалов со-
ставляют не соответствующие 
вышеуказанным критериям, ос-
тавшуюся — не соответству-
ющие техническим. Таким об-
разом, несмотря на некоторую 
нестабильность в числе подан-
ных заявок, соотношение отоб-
ранных участников к заявкам 
неуклонно возрастает, что поз-
воляет говорить о качественном 
росте участников. Кроме того, 
остаётся стабильным количест-
во голосующих в финальной час-
ти Фестиваля. 

Традиционно высокую долю 
материалов с 2019 года состав-
ляют изображения: фотоакции, 
рисунки, агитационные плака-
ты. Доля и количество текстов, 
наоборот, упали к 2020 году. На-
блюдается некоторая тенден-
ция к росту числа подкастов (0 
в 2017, 1 в 2019 и 3 в 2020 годах). 

Иные формы медиаконтента 
(сайт, группа в социальной сети, 
видеоигра, флешмоб) остают-
ся эпизодическими, о каком-то 
стабильном интересе участвую-
щих можно будет говорить толь-
ко при их неоднократном появле-
нии в будущих Фестивалях.

За годы проведения Фести-
валя партнёрами НЦПТИ, кроме 
Министерства образования и на-
уки Российской Федерации, вы-
ступали Антитеррористический 
центр государств-участников 
Содружества Независимых Госу-
дарств, ГБОУ ВО «МИРЭА – Рос-
сийским технологический уни-
верситет», Центр профилактики 
религиозного и этнического экс-
тремизма в образовательных ор-
ганизациях Российской Федера-
ции, а Федеральное агентство по 
делам молодежи (Росмолодежь) и 
Центр изучения региональных 
угроз (г. Ташкент, Республика Уз-
бекистан).

В целом можно говорить о 
сложившейся целевой аудито-
рии, а также о состоятельности 
идеи дистанционного фестиваля, 
позволяющего при минимальных 
затратах создать и провести эф-
фективное профилактическое 
мероприятие. Контент-анализ те-
матики и содержания получен-
ных заявок представляется перс-
пективной темой, нуждающейся 
в отдельном исследовании, поэ-
тому производиться в рамках 
данной статьи не будет.

В 2020 году Фестиваль прохо-
дил с 30 апреля по 31 октября, за-
явки поступили из всех восьми 
федеральных округов и 29 субъ-
ектов Российской Федерации. К 
участию принимались работы, 
созданные с 1 января 2019 по 20 
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сентября 2020 года, на русском 
языке. Важным отличием от пре-
дыдущих лет являлось участие 
авторов из СНГ, что позволяет 
говорить о выходе Фестиваля на 
международный уровень.

Первое место по итогам голо-
сования интернет-пользовате-
лей заняла тематическая группа 
«ВКонтакте» «Отвага и антитер-
рор» (А. И. Комиссарова). Проект 
является своеобразным ответв-
лением сайта «Отвага» (сущест-
вует с 2002 года) — одного из ста-
рейших военно-патриотических 
проектов российского сегмен-
та Интернета. По состоянию на 
начало 2021 года число подпис-
чиков данной группы превыси-
ло 11 тысяч человек, при этом до-
стигаются высокие показатели 
как публикационной, так и поль-
зовательской активности.

Второе место принадлежит 
проекту творческого коллектива 
Института социологии и регио-
новедения Южного Федерально-
го Университета «TikTok против 
экстремизма». В серии коротких 
роликов, выполненных в форма-
те и стиле актуальной социаль-
ной сети, учащиеся с юмором 
представили актуальные идеи 
о недопустимости радикальных 
идей.

Третье место занял видеоро-
лик «Старый друг» Д. С. Серико-
ва. Короткий социальный ролик в 
нестандартной форме показыва-
ет взаимодействие двух старых 
друзей, один из которых увлек-
ся радикальными идеями.

 Отдельно можно выделить 
прошедшую вне конкурса игру 
FRIENDLY INTERNET, созданную 
студенткой АНОО ВО Воронеж-
ский институт высоких техноло-

гий Екатериной Миляковой. Игра 
представляет собой текстовый 
квест с различными вопросами 
по ежедневной безопасности в 
сети Интернет. Используя рас-
пространённый игровой формат 
Ren’Py и узнаваемую стилисти-
ку, автору удалось создать ред-
кий сплав интерактивного теста 
с интерактивным художествен-
ным произведением. Подобное 
направление можно считать 
перспективным, поскольку поз-
воляет геймифицировать вопро-
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сы как цифровой гигиены, так и 
профилактики терроризма/экс-
тремизма. Кроме того, с учётом 
популярности субкультуры ани-
ме среди подростков и молодежи, 
представляется важной аккурат-
ная работа в данном поле [4].

Все работы, поданные на кон-
курс в 2017–2020 годах и про-
шедшие в финальную его часть, 
были размещены на одностра-
ничном сайте Фестиваля, в со-
ответствующем году разделе [5].

Одной из причин, почему Фес-
тиваль можно назвать примером 
удачной социальной акции, явля-
ется разноплановость поданных 
работ. Для привлечения авторов 
используются варьирующиеся 
механизмы вовлечения в твор-
ческую деятельность, в зависи-
мости от типа личности. Условно 
их можно разделить на методы 
подхода, стимулы вовлечения и 
вознаграждение.

К методам подхода относят-
ся [6] творческая работа (реали-
зовано творческой сущностью 
конкурса), работа малой груп-
пой (реализовано ориентацией 
на творческие коллективы) и за-
дачи открытого типа. Последнее 
также лежит в основе Фестиваля 

— поставленная задача создания 
актуального позитивного кон-
тента предполагает множество 
направлений действия, без огра-
ничения способов её достиже-
ния или форме/характеру.

К стимулам вовлечения [6], 
частично проистекающим как из 
стратегии, так и из методов под-
хода, относятся материальные 
(ожидаемые участниками призы, 
реклама, возможная награда от 
университета) и нематериальные 
(также ожидаемые сертификаты, 

возможность получения практи-
ки и опыта по интересующим на-
правлениям деятельности). 

Как стратегия, так и стимулы 
вовлечения влияют на характер 
выбираемого организаторами 
вознаграждения. К нему отно-
сится наличие (и выбор) призов/
грамот/практики, предоставле-
ние площадки для рекламы твор-
ческих групп. Обеспечиваемое 
методологией саморазвитие яв-
ляется важным нематериальным 
вознаграждением.

Выбранная стратегия вовле-
чения тесно взаимосвязана с со-
циальной стороной проекта. Для 
неё характерно объединение в 
себе воедино как методов подхо-
да, так и стимулов вовлечения 
вместе с вознаграждениями.

С одной стороны, она диктует 
общественный, творческий фор-
мат работы участников Фестива-
ля. С другой — является своеоб-
разным стимулом вовлечения. С 
третьей — обеспечивает чувство 
социальной значимости, являю-
щееся ещё одним вознагражде-
нием. 

При безусловно важных об-
щественной и социальной целях 
Фестиваля, не менее важна прак-
тическая сторона, более замет-
ная для участников. Несмотря на 
свою нематериальность, она за-
трагивает всех его акторов.

Участники при создании кон-
курсных материалов нараба-
тывают определенный опыт в 
создании мультимедийного кон-
тента, что поможет им в дальней-
шем саморазвитии. Кроме того, 
творческий процесс побуждает 
искать нестандартные подходы 
и взгляды на сущность и проис-
хождение проблем терроризма 
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и экстремизма. Примером тому 
могут служить участники 2020 
года. Серия роликов «TikTok про-
тив экстремизма» и игра Friendly 
Internet — это непривычные фор-
маты социальной рекламы. Од-
нако актуальность социальной 
сети и распространенность ком-
пьютерных игр вместе с субкуль-
турой аниме делают их крайне 
востребованными в текущих                
реалиях.

С другой стороны, профилак-
тические структуры получают 
обратную связь от собственно 
объекта профилактики, а так-
же получают наглядный пример 
актуального антитеррористи-
ческого и антиэкстремистского 
контента, созданного в тесном 
взаимодействии с целевой ауди-
торией. Подобный опыт может 

помочь как в проведении анало-
гичных мероприятий и создании 
позитивного контента, так и в со-
вершенствовании тактики пост-
роения профилактических мер.

Таким образом, Фестиваль 
социального контента «Я про-
тив терроризма и экстремизма» 
по ряду причин представляется 
удачным комплексным методом 
вовлечения молодежи в созда-
ние антитеррористического кон-
тента по следующим причинам:

— используемая организатора-
ми стратегия вовлечения (соче-
тание нескольких методик и ме-
ханизмов вовлечения), позволяет 
привлечь широкий пласт твор-
ческой молодежи, что ведёт к ка-
чественному развитию социаль-
ного контента.  

Логотип «Фестиваля социального медиаконтента»
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— методики и механизмы вов-
лечения обеспечивают возмож-
ность для поиска новых форма-
тов социальной рекламы, что в 
перспективе благотворно пов-
лияет на разнообразие представ-
ленных площадок.

— падающее соотношение по-
данных материалов к допущен-
ным до финального голосования 
на фоне возрастания общего 
роста числа поданных заявок 
свидетельствует о общем качес-
твенном росте.

— международный масштаб 
мероприятия свидетельствует 
о качественном развитии, что 
представляется крайне важным 
в контексте современных интег-
рационных теорий [7].
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Лидеры мнений как инструмент 
противодействия идеологиям 
терроризма и экстремизма

В настоящее время угроза 
терроризма в России не толь-
ко не снижается, но и не схо-
дит с повестки дня. При всех 
существующих мерах проти-
водействия, а это, к примеру, 
предотвращение терактов, за-
держание вербовщиков и рас-
пространителей экстремист-
ской литературы или борьба с 
террористической пропаган-
дой в сети, внешние и внутрен-
ние факторы не снижают сво-

ей деструктивной активности, 
что можно подтвердить слова-
ми зампредседателя Совета Бе-
зопасности РФ Д.А. Медведева. 
В ходе состоявшегося 1 февра-
ля 2021 года интервью россий-
ским СМИ Д.А. Медведев под-
черкнул, что террористическая 
угроза продолжает существо-
вать по всей России, а не только 
на Северном Кавказе. Также он 
отметил, что такая активность 
часто связана и с внутренними 

Глянцев никита Сергеевич — студент Института социологии и регионоведения Южного 
федерального университета, г. Ростов-на-Дону
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импульсами, и с иностранным 
вмешательством. 

 Согласно сообщению МВД, 
число преступлений террорис-
тического характера в 2020 
году выросло на 33,9 %, а экс-
тремисткой направленности – 
на 43,4 % по сравнению с 2019 
годом [1]. Поэтому работа в на-
правлении противодействия 
современным террористичес-
ким вызовам должна являть-
ся одной из главных как для 
сотрудников госбезопасности, 
так и для научного сообщества, 
которое, например, реализует 
свои возможности в разработке 
современных методов противо-
действия идеологии террориз-
ма и экстремизма. 

Важной частью современ-
ной экстремисткой и террорис-
тической угрозы стал переход 
в информационную (сетевую) 
среду воздействия, вербовки и 
пропаганды. И ключевым аспек-
том, тяжело поддающимся про-
тиводействию, выступает про-
паганда. Аргументом данному 
утверждению служит тот факт, 
что сетевая пропаганда в насто-
ящее время осуществляется по 
большей части в сети Интернет, 
где своевременная блокиров-
ка такого рода контента не всег-
да возможна. Выдающийся при-
мер сказанного, на наш взгляд, 
это попытка блокирования мес-
сенджера Telegram. Данным мес-
сенджером, согласно сообщению 
ФСБ России, активно пользо-
вались террористы для связи 
между собой и со своими зару-
бежными кураторами. Они поль-
зовались мессенджером, потому 
что он обладает высоким уров-
нем шифрования передаваемой 

информации [2]. Эта попытка в 
конечном счёте оказалась без-
успешной. 

С помощью интернета тер-
рористическим организациям 
теперь не только легче распро-
странять свои идеологические 
материалы, но и проще зани-
маться поиском и вербовкой но-
вых сторонников. Ярким приме-
ром жертвы сетевой пропаганды 
служит школьник из Твери, кото-
рый в 2014 году планировал со-
вершить теракт. Как он сам заяв-
лял оперативному сотрудников 
во время своего допроса, он слу-
шал лекции известных терро-
ристов, участников террорис-
тической группировки «Имарат 
Кавказ» (запрещена на террито-
рии России). Их лекции были раз-
мещены в свободном доступе в 
Интернете. Кроме того, согласно 
журналистскому расследованию, 
которое провел корреспондент 
газеты «Комсомольская правда» 
в 2014 году, на внушаемость ра-
дикальных идей сильно повлия-
ло психологическое состояние 
подростка. По словам опрошен-
ных соседей, членов семьи, а так-
же учителей мальчика, он прак-
тически ни с кем не общался, не 
ходил в школу и большую часть 
времени проводил в интернете, 
то есть находился в некой соци-
альной изоляции [3]. В социаль-
ной психологии такое состояние 
называется «социальная депри-
вация». 

Проявления социальной де-
привации изучаются сейчас до-
статочно широко. Так, например, 
было проведено исследование 
(сканирование мозга) в Универ-
ситетском колледже Лондо-
на, которое показало, что имен-
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но социальная изоляция ведет к 
радикализации. Используя ней-
ровизуализацию, учёные смог-
ли отобразить то, как мозг ради-
кализованных людей реагирует 
на социальную маргинализацию. 
Всплески агрессии зафиксиро-
вали во время виртуальной игры 
Cyberball, когда коренные испан-
цы внезапно перестали бросать 
мусульманам мяч, исключив их 
из своего общества. Последс-
твием этого стало изменение от-
ношения к вопросам, которые 
раньше не трогали молодых му-
сульман. Так, обучение исламу 
в школах или неограниченное 
строительство мечетей стали го-
раздо более важными и похожи-
ми на «священное право», которое 
заслуживает борьбы. Получен-
ные исследователями результаты 
подтверждают, что именно изоля-
ция от общества приводит к пре-
вращению верующих мусульман 
в джихадистов [4]. 

В итоге социальная изоля-
ция и психологически грамотно 
выстроенная радикальная про-
паганда оказали комплексное 
воздействие на школьника и при-
вели его к поддержке идеологии 
терроризма. Как мы видим из вы-
шеприведенного примера, совре-
менная сетевая пропаганда явля-
ется очень эффективной, но в то 
же время и трудно устранимой 
ввиду распространения в интер-
нете. Она становится настолько 
эффективной, что выступает од-
ним из важнейших инструмен-
тов продвижения радикальных 
идей. Именно поэтому сетевая 
пропаганда — важнейший инс-
трумент современных экстре-
мистских и террористических 
организаций.

Из всех существующих ме-
тодов пропаганды следует вы-
делить один. Это метод «лидеры 
мнений». Теоретические подхо-
ды к определению этого понятия 
очень разнообразны. Отечествен-
ные и зарубежные авторы по-раз-
ному интерпретируют его, кто-то 
определяет «лидеров мнений» как 
субъектов информационного воз-
действия, кто-то как инструмент 
или метод для продвижения необ-
ходимой информации. Если гово-
рить о противодействии идеоло-
гиям терроризма и экстремизма, 
то этот метод может активно при-
меняться как инструмент контр-
пропаганды. Тогда под контрпро-
пагандой здесь будем понимать 
совокупность мер по противо-
действию распространению 
враждебных взглядов и убежде-
ний.

Метод «лидеры мнений» будет 
особо эффективен для важной 
части современного информа-
ционного общества — молодёжи, 
потому что они больше всех ув-
лечены Интернетом и сетевыми 
трендами. Согласно результатам 
опроса, проведенного эксперт-
ной группой Финансового уни-
верситета при правительстве 
РФ в 2018 году, абсолютное боль-
шинство молодежи (78 %) прово-
дит в сети более четырех часов 
ежедневно, из них более трети 
(38 %) — до восьми часов в сут-
ки [5]. Поэтому через интернет 
идёт активное продвижение в 
сознание молодёжи разнообраз-
ных идей, в том числе и идеоло-
гий экстремизма и терроризма. 
На этот факт указывают многие 
современные российские иссле-
дователи. Например, В. В. Стрю-
коватый в своей работе под-
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черкивает, что интернет играет 
важную роль в воздействии ис-
ламистских идей, в особеннос-
ти, на молодежь [6].  

Итак, вернёмся к методу, 
представляющему собой значи-
мую часть в теории пропаганды, 

– так называемому методу лиде-
ры мнения. Сначала необходи-
мо рассмотреть теоретические 
подходы к сущности и опреде-
лениям понятия «лидер мнений». 
Например, В. Г. Крысько в своем 
фундаментальном труде «Сек-
реты психологической войны 
(цели, задачи, методы, формы, 
опыт)» [7] выделяет авторитет-
ность субъекта информацион-
ного воздействия как важный 
фактор успешности психологи-
ческого воздействия на объект 
пропаганды. То есть, чем извес-
тнее и авторитетнее субъект (в 
данной работе это лидер мнений), 
тем проще через него трансли-
ровать нужную информацию. 
Кроме того, в своем сборнике 
материалов под названием «Ин-
формационно-психологическая 
война» А. Е. Тарас, ссылаясь на 
зарубежных авторов, указыва-
ет, что для пропаганды каких-то 
идей в обществе, для изменения 
общественных норм какой-либо 
группы используется метод «ли-
деры мнений». 

Использование лидеров мне-
ний для пропаганды, а в нашем 
случае для контрпропаганды, 
обусловлено следующими их ха-
рактеристиками, выделяемыми 
западными исследователями: 1) 
лидеры мнений расположены по 
всей социальной структуре, а 
не только на вершине её иерар-
хии; 2) лидеры мнений занимают 
активную политическую пози-

цию; 3) лидеры мнений сильнее 
подвержены информационному 
воздействию, чем те, кто ими не 
является; 4) лидеры мнений ис-
пользуют полученную информа-
цию для дальнейшей передачи 
её в виде советов или информа-
ции [8]. А. В. Сороченков в своей 
работе «Энциклопедия методов 
пропаганды» [9] указывает, что 
лидеры мнений есть по всей со-
циальной структуре общества, 
он называет их «лидеры микросо-
циальных групп». Исследователь 
ссылается на мнение американс-
ких специалистов, которые счи-
тают, что, для того, чтобы успеш-
но заложить идеи, нормы или 
ценности в широких слоях насе-
ления, необязательно воздейс-
твовать на все слои населения, а 
эффективнее будет обработать 
только лидеров микросоциаль-
ных групп, или, как они их оп-
ределяют, «медиаторов». Они-то 
и передадут нужную информа-
цию подконтрольной группе лю-
дей в виде советов, рекоменда-
ций и т. п. 

А. В. Сороченков в качестве 
медиаторов выделяет следую-
щие виды: 

1) неформальные лидеры; 
2) политические деятели; 
3) религиозные представители; 
4) деятели культуры, науки 

либо искусства; 
5) спортсмены; 
6) военные и т. д. 
Автор подчеркивает, что в 

психологии влияния данный ме-
тод называется «фиксацией на 
авторитетах». М. В. Киселёв в ра-
боте «Психологические аспекты 
пропаганды» тоже поддержива-
ет вышеуказанные тезисы. Он 
утверждает, что специалисты 
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воздействуют на дополнитель-
ную ступень — лидеров мнений. 
С ними массовые потребители 
обсуждают информацию, кото-
рая затем остается в их сознании 
и подсознании. М. В. Киселёв оп-
ределяет лидеров мнений как 
политически активных граждан, 
использующих полученные дан-
ные для информирования и сове-
та другим [10]. По подсчетам ис-
следователя, лидеров мнений в 
обществе около 10–20 %. Таким 
образом, подведем промежуточ-
ный итог, который заключается в 
следующем: метод «лидеров мне-
ний» хорошо разработан в теоре-
тическом и практическом аспек-
тах как метод пропаганды.

Рассмотрим примеры исполь-
зования данного метода абсо-
лютно в других сферах. Напри-
мер, Е. М. Ильиных в своей статье 
«Лидеры мнений как инструмент 
формирования общественного 
мнения в период избирательных 
кампаний» [11] называет метод 
«лидеров мнений» одним из эф-
фективных инструментов фор-
мирования общественного мне-
ния в рамках избирательных 
кампаний. Если говорить про из-
бирательный контекст, то здесь 
автор утверждает, что лидер 
мнений формирует обществен-
ное мнение в отношении агита-
ции или политической програм-
мы. А, например, Е.В. Слепцова и 
Р.Н. Сандул в своей работе «Ли-
деры мнений как маркетинго-
вый метод продвижения услуг» 
предлагают использовать лидера 
мнения в качестве маркетинго-
вого инструмента. Они предлага-
ют ещё понятие «инфлюенсеры». 
Исследователи относят к ним из-
вестных и популярных пользо-

вателей социальных сетей, ме-
диапространства, способных 
своими рекомендациями влиять 
на широкую аудиторию людей, 
благодаря своей личной страни-
це или блогу [12]. Итак, метод «ли-
деры мнений» является широко 
используемым в рамках продви-
жения каких-то идей, ценностей 
или мнений. В связи с этим, на 
наш взгляд, данный метод будет 
обладать большой эффективнос-
тью и в контрпропаганде или в 
информационном противодейс-
твии идеологиям экстремизма и 
терроризма, потому что каждый 
лидер социальной группы смо-
жет внушить своей аудитории 
необходимую контрэкстремист-
скую или профилактическую ин-
формацию. 

Попытаемся подтвердить вы-
двинутую гипотезу конкретным 
примером. Если говорить о рос-
сийских или русскоговорящих 
мусульманах, то наиболее извес-
тным лидером мнений сейчас яв-
ляется и может стать Сергей Ро-
манович — бывший достаточно 
популярный актер российского 
кино и сериалов, который при-
нял ислам. Сергей имеет огром-
ную аудиторию, большая часть 
которой — русскоговорящие му-
сульмане. В социальной сети 
Instagram у Сергея 1,2 миллиона 
подписчиков, на канале виде-
охостинга YouTube 593 тысячи 
подписчиков. В своих социаль-
ных сетях Сергей активно по-
казывает жизнь мусульманина. 
Ещё одним примером является 
страница под названием «Блог 
русского мусульманина», где Ки-
рилл Джабраил представляет ко-
роткие видеофрагменты, в кото-
рых рассказывает о различных 
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аспектах ислама. На его блог под-
писано 78 тысяч человек. Если 
приводить примеры мусульман 
из других сфер деятельности, то 
это, бесспорно, российский боец 
смешанных единоборств Хабиб 
Нурмагомедов. За его страницей 
в Instagram следят 27,2 миллиона 
человек. Или, например, девуш-
ка из сферы модной индустрии 
Сауфия Гудсон, ведущая одну 
из самых популярных страниц в 
Instagram о мусульманской моде. 
На эту страницу подписано око-
ло 3 миллионов человек. Итак, 
все выше названные люди отно-
сятся к лидерам своих социаль-
ных групп, в особенности они 
являются образцом для мусуль-
манской части своей молодеж-
ной аудитории. Если бы эти люди 
могли продвигать идеи традици-
онного ислама, распространять 
позитивный контент, то они бы 
стали эффективным средством 
разрушения террористической 
пропаганды в интернете. 

Кстати, примеры деятель-
ности, продвигающей позитив-
ный контент, уже существуют в 
Сети. Это «БЛОГ МУСУЛЬМАНИ-
НА и МУСУЛЬМАНКИ», сущест-

вующий на нескольких информа-
ционных площадках — YouTube, 
Instagram, «ВКонтакте», а также 
блог в Яндекс Дзен. На YouTube 
канале распространяется ин-
формация об исламе, полезные 
анимационные видео для му-
сульман. Количество подписчи-
ков на канале около 300 тысяч 
человек. 

Итак, используя лидеров со-
циальных групп, можно рас-
пространять позитивный кон-
тент, формировать умеренную 
религиозную микрофлору сре-
ди молодежи, предотвращать 
экстремистскую пропаганду. 
В зависимости от того, какой 
контент производит лидер, че-
рез него можно распространять 
профилактические материалы, 
которые будут вписываться в 
тематику, привычную для его ау-
дитории. Например, короткие ро-
лики на социальные темы (вай-
ны) либо видео-/аудиоматериалы. 
Такой позитивный контент не 
только отвлекает от негативных 
экстремистских материалов, но 
и оказывает профилактическое 
действие на подсознание аудито-
рии, ведь, как упоминалось рань-

Профиль Сергея Романовича в социальной сети Instagram
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ше, через лидера мнений любая 
информация усваивается че-
ловеком лучше, потому что он 
ему доверяет. Сейчас важно ис-
пользовать все доступные инс-
трументы для противодействия 
пропаганде религиозного терро-
ризма и любых других проявле-
ний экстремизма. Необходимо 
усиливать воздействие именно 
через интернет, потому что боль-
шая часть молодёжи много вре-
мени проводит в сети. 
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ВСПОМНИМ

В тринадцатый день марта 
пришло скорбное известие о 
том, что перестало биться сер-
дце Сергея Алексеевича Ворон-
цова.

Оно вмещало в себя го-
рячность и честность чекис-
та, талант и профессионализм 
ученого и педагога, бескомп-
ромиссность и отвагу борца с 
коррупцией и криминалом, не-
утомимую страстность пропа-
гандиста, яркость харизматич-
ного оратора, убежденность 
блестящего полемиста.

На его лекции всегда стре-
милось попасть большее ко-
личество слушателей, нежели 
позволяла вместимость ауди-
тории, а его выступления бук-
вально взрывали зал, держали 
публику артистичной манерой 
изложения и глубоким знани-
ем предмета.

Нам посчастливилось со-
трудничать с Сергеем Алексе-
евичем в пору создания нашего 
Национального центра инфор-
мационного противодействия 
терроризму и экстремизму в 
образовательной среде и сети 
Интернет. Его опыт и знания 
в вопросах противодействия 
идеологии терроризма и экс-
тремизма оказали незамени-
мую помощь и поддержку, а от-
крытость и демократичность 
позволяли общаться на равных 
с гуру правоохранительной и 
оперативно-розыскной деятель-
ности.

Уход С. А. Воронцова из чис-
ла тех, что позволяют опровер-
гнуть сентенцию об отсутствии 
незаменимых людей. Они есть. 
Наш коллега и старший това-
рищ был из этой категории. Веч-
ная ему память.










